国家开发银行网银安全组件FAQ
一、网银安全组件不能正常使用
如安装网银安全组件后不能正常使用，请先卸载旧的驱动，再重新安装网银安全组件，操作流程如下：
1、注意卸载前，请将网银U盾从电脑上拔出。
2、找到控制面板-卸载-国开银行网上银行USBKey管理工具，双击进行卸载；
[image: c79f0e0ae075fa5d94fd004020ace4f]
3、以管理员身份运行安装国家开发银行网银安全组件，执行安装。
4、部分安全软件会拦截网银安全组件里集成的控件及驱动安装，如360安全卫士等，安装过程中会弹出阻止安装的提示，请务必点“允许”，否则会导致网银安全组件安装不完整，从而导致网银无法使用。
二、新版网银安全组件界面
如果有以下工具界面，说明是安装了旧版网银安全组件。
 
[image: ]
[bookmark: _GoBack]请卸载后重新安装新版网银安全组件。
以下截图是国家开发银行新版网银安全组件的界面和弹框界面：
[image: 1648706158][image: 1648697653]
三、证书更新类问题（安装官网最新版本网银安全组件）
1、当更新网银U盾证书提示“换发失败，要操作的证书现在不能被换发，必须在有效期截止日前3月内进行换发” 这是正常提示，网银U盾证书过期前3个月才允许更新证书。   
2、当网银证书更新，提示“您要操作的网银U盾证书不存在或者未激活”，此类问题一般是网银证书已经吊销，请更换新盾。
3、更新证书时，当网银U盾证书已过期或者90天内将过期，点立即更新按钮提示：要操作的证书现在不能被换发，必须在有效期截止日前3月内进行换发的，请更换新盾。
四、网银U盾不识别
1、网银安全组件不识别网银U盾。
[image: 1648696580(1)]
请更换USB口或者更换USB线，拔插后重试。如不能解决，请更换电脑重试。
2、插盾登录转账等提示“请插入正确的网银U盾”
[image: C:\Users\ghlin\AppData\Local\Temp\1638409626(1).png]
1）如果客户使用的是一代盾，请客户更换网银U盾，新一代网银不支持一代盾。
2）如果客户网银U盾不是一代盾，请确认客户登录账户绑定的网银U盾序列号和本地插入的网银U盾是否为同一个。
3）确认客户使用的是IE浏览器，并且是IE9及以上版本。
   4）如排查以上3项未能解决问题，请更换USB口或者更换其他电脑重试。
五、关于IE浏览器版本
国家开发银行目前只支持IE浏览器（IE9以上版本），请使用IE浏览器，
   IE浏览器图标如下：
[image: C:\Users\ghlin\AppData\Local\Temp\1638250235(1).png]

以下这些浏览器都不是IE浏览器：  
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五、Win 10 IE浏览器自动跳转到Edge浏览器设置方法
1、打开Edge浏览器，在浏览器右上方可以看到一个由三个点组成的“设置及其它”图标，使用鼠标点击该图标。
2、点击之后会在下方弹出Edge浏览器的菜单窗口，在窗口中找到并点击“设置”这一项。
[image: C:\Users\ghlin\AppData\Local\Temp\1629424044(1).png]
3、设置页面中，在页面左侧的导航菜单中点击 “默认浏览器”设置页面中。如下图
[image: C:\Users\ghlin\AppData\Local\Temp\1629424079(1).png]
4、在默认浏览器设置页面可以看到“让 Internet Explorer 在 Microsoft Edge 中打开网站”这一项，我们点击其右侧的下拉菜单并选择“从不”或者 “仅不兼容的网站”
5、关闭所有浏览器，重新使用IE打开网页即可。
六、Win 11系统网银使用edge浏览器的IE模式设置方法
【设置允许IE兼容模式】
打开Edge浏览器，右上角三点-设置-默认浏览器-Internet Explorer兼容性：
1、让Internet Explorer在Microsoft Edge中打开网站，选择“从不”
2、允许在Internet Explorer模式下重新加载网站，设置“打开”
[image: ]
【使用IE兼容模式浏览】
使用Edge打开需要访问的网页，右上角三点-更多工具-在Internet Explorer模式下重新加载
 [image: ]


七、未安装控件
如果使用IE浏览器（IE9及以上版本）登录网银界面，提示未安装网银U盾序列号控件问题，请注意登录网银界面时要允许控件运行。
登录网银时IE浏览器下方弹出网页想要运行加载项时，请选择“允许”。然后关闭浏览器，重新打开网银登录。
[image: C:\Users\ghlin\AppData\Local\Temp\1637652409(1).png]
[image: 1648709882(1)]
部分客户电脑IE浏览器默认不允许控件运行，需要手动打开下IE设置，打开IE设置—Internet选项—安全—自定义级别，如下截图
[image: C:\Users\ghlin\AppData\Local\Temp\1637655211.png]

对标记可安全执行脚本的ActiveX控件执行脚本 选择 启用
[image: C:\Users\ghlin\AppData\Local\Temp\1637654641(1).png]
对运行ActiveX控件和插件选择 启用
[image: C:\Users\ghlin\AppData\Local\Temp\1637654856(1).png]
下载已签名的ActiveX控件选择 启用
[image: C:\Users\ghlin\AppData\Local\Temp\1637654890(1).png]
八、未检测到证书
如果使用IE浏览器（IE9及以上版本）登录网银界面，提示未检测到证书：
1)请确认网银安全组件可正常识别U盾，可读取到证书。
2）请确认客户登录账户绑定的网银U盾序列号和本地插入的网银U盾是否为同一个。
3）请确认客户使用的是IE浏览器，并且是IE9及以上版本。
   4）请确认登录网银时IE浏览器下方弹出网页想要运行加载项时，选择“允许”。
   5）检查IE浏览器内是否存在二级证书。
正常的证书状态如下：
[image: 1648710870(1)]
异常的二级证书状态如下：
[image: 1648710782(1)]
出现二级证书，需要使用360系统急救箱修复。具体方法如下：
360安全卫士——功能大全——系统急救箱（勾选强力模式）——修复重启电脑（或者360官网直接下载系统急救箱）
十、修改网银U盾PIN码失败或者修改网银U盾PIN码失败，错误码0x00000030
网银U盾与电脑USB口接触不良，请更换USB口或者更换USB线，拔插后重试。如不能解决，请更换电脑重试。
十一、设置IE浏览器
（注意修改浏览器相关设置后，需要关闭所有浏览器页面，重新打开浏览器才生效）
1、关闭IE保护模式
打开IE internet选项，选择“安全”菜单，将 启用保护模式 勾选去掉。该设置项设置为保护模式后，可能会打不开国家开发银行网银等网站。
[image: C:\Users\Ghlin\AppData\Local\Temp\1589941418(1).png]
2、将国家开发银行网银地址添加到信任站点。
在internet选项 -> 安全 - > 受信任站点 ->将国家开发银行网银地址添加到可信任站点：
[image: 1648709038(1)]
3、关闭弹出窗口阻止程序
在internet选项的隐私菜单里，将启动弹出窗口阻止程序前面的勾选去掉。如下截图：
[image: C:\Users\Ghlin\AppData\Local\Temp\1591680826(1).png]
4、确认网银U盾证书已经注册到浏览器
在internet选项的“内容”菜单里，点击“清除SSL状态”按钮，然后点击“证书”按钮，在弹出的证书框中“个人”菜单中有显示网银U盾对应的证书。如下截图：
1）如果没有显示网银U盾证书，则打开网银安全组件，选择“网银U盾管理”，点击“注册证书”按钮，证书会自动添加到IE浏览器中。
2）如果“个人”里有多张证书，建议只保留网银U盾的证书。网银U盾证书信息可以在网银安全组件-网银U盾管理界面查看证书编号。
[image: C:\Users\ghlin\AppData\Local\Temp\1637630812.png]

5、设置SSL和TLS
在internet选项的“高级”菜单里，如下截图，找到SSL和TLS相关设置。只勾选TLS1.0和SSL3.0。然后点击“应用”按钮。注意：TLS1.1不需要勾选。
[image: C:\Users\ghlin\AppData\Local\Temp\1638246877(1).png]
6、清理IE浏览器缓存
在internet选项的“常规”菜单中，点击“删除”按钮，弹出的删除记录页面中，根据需要勾选需要清理的缓存数据，如下截图。点击“删除”按钮，关闭浏览器，重新进行登录相关操作即可。
[image: C:\Users\Ghlin\AppData\Local\Temp\1591680159(1).png]
7、确认浏览器环境
部分客户电脑IE浏览器安装的有问题，使用IE浏览器访问国家开发银行网银等网站时出现无响应空白页面或者IE浏览器崩溃等问题时，建议使用360浏览器等访问国家开发银行网银，或者重置IE浏览器。也可重装更新电脑IE浏览器版本。
如：某个客户登录网银正常，进入到企业网银界面后点击某个按钮 IE浏览器无响应，并且关闭不了浏览器，针对这种情况，先进任务管理器里把IE浏览器的进程关闭，然后打开浏览器internet设置，清除缓存，重置浏览器可以解决。
8、确认网络环境
以上步骤都确认完毕仍不能打开国家开发银行网银地址时，请确认使用的电脑网络环境可以正常访问国家开发银行网银的地址。
如不能访问，请改用其他网络。如使用的办公网络请联系公司的IT支持技术人员解决。
9、确认控件加载设置项
部分客户电脑IE浏览器默认不允许控件运行，需要手动打开下IE设置，打开IE设置—Internet选项—安全—自定义级别，如下截图
[image: C:\Users\ghlin\AppData\Local\Temp\1637655211.png]

对标记可安全执行脚本的ActiveX控件执行脚本 选择 启用
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对运行ActiveX控件和插件选择 启用
[image: C:\Users\ghlin\AppData\Local\Temp\1637654856(1).png]
下载已签名的ActiveX控件选择 启用
[image: C:\Users\ghlin\AppData\Local\Temp\1637654890(1).png]
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